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1. Zatozenia do realizacji projektu
Bezposrednim celem realizacji projektu jest rozwdj e-ustug dostepnych dla pacjentéw a takze
dostarczenie szybkich i zautomatyzowanych proceséw pozwalajacych jednostce efektywniej
wypetniaé cele zwigzane z ochrong i promocjg zdrowia.

Projekt zaktada zakup licencji oprogramowania dla modutéw e-ustug, dostawy sprzetu i
oprogramowania towarzyszgcego, adaptacje oraz prace wdrozeniowe, ktére majg na celu uzyskanie
w petni funkcjonalnego rozwigzania pozwalajgcego na osiggniecie zaktadanych wskaznikow.

2. Opis funkcjonalny planowanego do zakupu sprzetu

Przedstawione ponizej rozwigzania sg rozwigzaniami, ktére nalezy traktowac jako minimalne:

Serwer aplikacji (1szt.)
¢ Typu Rack, wysokos¢ maksimum 3U wraz z szynami umozliwiajgcymi petne wysuniecie serwera z
szafy rack oraz ramieniem porzadkujgcym utozenie przewoddw w szafie rack;

e Ptyta gtdwna wieloprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
mozliwos¢ instalacji procesoréw min. 28-rdzeniowych; Minimum 24 gniazda pamieci RAM, obstuga
minimum 3000GB pamieci RAM 2933 Mhz;

e Musi obstugiwa¢ pamie¢ nieulotng instalowang w gniazdach pamieci RAM o pojemnosci
sumarycznej minimum 1000GB (przez pamie¢ nieulotng rozumie sie moduty pamieci zachowujace
swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego stanu
pamieci) — minimum 12 gniazd pamieci RAM musi umozliwia¢ wymienng instalacje tego typu
modutéw;

¢ Sprzet powinien pochodzi¢ z autoryzowanego kanatu dystrybucji wiasciwego dla terytorium Polski
lub innego kraju UE.

* Procesor: dedykowany do serweréw, ze sprzetowg obstugg wirtualizacji procesora oraz urzadzen
wejscia/wyjscia osiggajacy w testach PassMark — CPU Mark wynik nie gorszy niz 18000 punktdw,
wynik testu musi by¢ opublikowany na stronie www.cpubenchmark.net. Pobér mocy TDP nie wiekszy
niz 135 W.

e Liczba procesoréw — minimum 2.
e Minimum 3 ztgcza PCl Express generacji 3, w tym minimum 2 ztgcza o predkosci min. x16;

e Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCl Express) nie
zajmujgce klatek dla dyskow hot-plug; (Mozliwos$¢ integracji dedykowanej, wewnetrznej pamieci
flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera). Sloty
razem z dotgczonymi dyskami SSD 240 GB z mozliwoscig spiecia w RAID 1

¢ Zainstalowane minimum 192 GB pamieci RAM typu Registered, min. 2933Mhz;
e Zainstalowany kontroler min. SAS 3.0 RAID 0,1,5,6,50.

¢ Zainstalowane minimum 4 dyski SAS SSD 3.0, 12 GB/s, o pojemnosci minimum 1,92 TB kazdy, dyski
Hotplug;

¢ Panel LCD na przodzie umozliwiajgcy wyswietlenie miedzy innymi adresu IP lub btedéw
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¢ Port na ptycie gtéwnej umozliwiajgcy umieszczenie kart SD do 64 GB

e gwarancja serwera w trybie onsite z gwarantowanym czasem reakcji najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki (tzw. NBD). Gwarancja obejmuje pozostawienie dyskow
uszkodzonych w przypadku wymiany gwarancyjnej na caty okres serwisu serwera; Dostepnos$¢ czesci
zamiennych przez min. 5 lat od momentu zakupu serwera; W przypadku naprawy dtuzszej niz 1 dzien
roboczy gwarancja obejmuje dostarczenie urzadzenia zamiennego o parametrach nie gorszych niz
wskazane w niniejszej specyfikacji wraz z wykonaniem prac niezbednych do prawidtowego dziatania
e-ustug.

* Wszystkie ztgcza PCl Express muszg by¢ aktywne;
¢ Wbudowany modut min. TPM 2.0;

e Wsparcie dla technologii zabezpieczania pamieci Advanced ECC, Memory Scrubbing, SDDC lub
rownowazne;

¢ Wsparcie serwera dla konfiguracji kopii lustrzanej pamieci RAM;

e Wyposazony w nieulotng pamie¢ cache (nie dopuszcza sie baterii z uwagi na ograniczong
zywotnosé);

e Minimum 8 wnek dla dyskéw twardych Hotplug 2,5;

* Naped z mozliwoscig odczytu ptyt DVD/CD;

¢ Dodatkowa osobna karta 2x min. 10Gbit/s SFP+;

¢ Dodatkowa osobna karta 2x min. 1 GBit/s RJ45

¢ Zintegrowana karta graficzna ze ztgczem VGA;

e Minimum 1x USB 3.0 i 1x USB dostepne z tytu serwera;
¢ Dodatkowe ztgcze VGA dostepne z przodu serwera;

e |los¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express
serwera;

¢ Redundantne zasilacze hotplug o mocy maksimum 1100W o sprawnosci min. 94%;
¢ Redundantne wentylatory hotplug;

¢ Kable dla zasilaczy C13 o dtugosci min. 4m kazdy;

¢ Minimum dwie wkfadki SFP + razem z Patchcordami min. 2m kazdy;

e Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera (system
przewidywania/rozpoznawania awarii) — co najmniej informacja o statusie pracy (poprawny,
przewidywana usterka lub usterka) nastepujgcych komponentow: karty rozszerzen zainstalowane w
dowolnym slocie PCl Express, procesory CPU, pamie¢ RAM z doktadnoscia umozliwiajgcy
jednoznaczng identyfikacje uszkodzonego modutu pamieci RAM, wbudowany na ptycie gtéwnej
nosnik pamieci M.2 SSD, status karty zrzadzajgcej serwera, wentylatory, bateria podtrzymujgca
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ustawienia BIOS/Ptyty gtdwnej, zasilacze - poprawnos$é napieé elektrycznych ptyty gtéwnej w trybie
wigczonym (on) i oczekiwania (standby) serwera;

¢ Zintegrowany z ptyta gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

- Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy petne zarzadzanie, zdalny
restart serwera;

- Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do komunikacji wytgcznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

- Dostep poprzez przeglagdarke Web (takze SSL, SSH)

- Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
- Zarzadzanie alarmami (zdarzenia poprzez SNMP)

- Mozliwos¢ przejecia konsoli tekstowej

- Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy KVM)

- Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera RAID (bez posrednictwa
agentéw systemowych)

- Karta zarzadzajgca musi sprzetowo wspiera¢ wirtualizacje warstwy sieciowej serwera, bez
wykorzystania zewnetrznego hardware - wirtualizacja MAC i WWN na wybranych kartach
zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC
8Gbit/s oferowanych przez producenta serwera)

- Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w ramach zintegrowanego w
serwerze systemu umozliwiajgcego monitoring systemu i Srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtéwna, procesory, pamiec operacyjna itd.).

¢ Licencja Vmware ESXi posiadajgca APl umozliwiajgce wykonywanie kopii wirtualnych maszyn z
poziomu Hypervisora lub réwnowazna;

Oferowane rownowazne rozwigzanie ma petni¢ role narzedzia pozwalajgcego na migracje maszyn
wirtualnych klientéw dziatajgcych na Vmware ESXi oraz serwerach fizycznych z systemami MS
Windows oraz umozliwiaé wykonywania za pomocy innego oprogramowania kopii zapasowych
maszyn wirtualnych z poziomu Hypervisora.

Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw
dozywotnio dla oferowanego serwera — jezeli funkcjonalnosé ta wymaga dodatkowego serwisu lub
licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracji; Elementy, z
ktorych zbudowane sg serwery muszg by¢ produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA;
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* Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce;

¢ Ogdlnopolska, telefoniczna linia techniczna (ogdlnopolski numer stacjonarny lub o zredukowanej
odptatnosci 0-800/0-801, w ofercie nalezy podaé nr telefonu) umozliwiajgca w czasie obowigzywania
gwarancji na sprzet po podaniu numeru seryjnego urzadzenia: zgtoszenie usterki sprzetowej
urzadzenia oraz weryfikacje: konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji — obstuga w jezyku polskim, w trybie catodobowym réwniez w dni swigteczne;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

¢ W ramach dostawy sprzetu Wykonawca zapewni rowniez:
- Instalacje sprzetu w miejscu wskazanym przez Zamawiajgcego.
- Uruchomienie, przetestowanie i wstepng konfiguracje zgodnie z wytycznymi Zamawiajgcego.

- Szkolenie / instruktaz dla pracownikdéw Zamawiajgcego z obstugi dostarczonego sprzetu w wymiarze
8h.

Rok produkcji co najmniej 2021

Macierz dyskowa (1szt.)
¢ Pojemnos$¢ dyskowa min. 12 kieszeni, obstugujacych: 3.5" SATA HDD lub 2.5" SATA HDD lub 2.5"
SATA SSD

e Mozliwos$é rozbudowy do 264 dyskéw poprzez dotozenie jednostek rozszerzajgcych.

e Obudowa 19" 2U przygotowana do pracy w szafie rack. W zestawie szyny do montazu w szafie.
Szyny powinny umozliwia¢ zainstalowanie urzadzenia w stelazu szafy o gtebokosci maksymalnej
89cm.

® Minimum 2 kontrolery pamieci nie mniej niz 8GB na kontroler
® Procesor minimum 2 Core o taktowaniu minimum 2.2 GHz

e Karta sieciowa 4x1GbE Ethernet RJ45, zintegrowana z ptytg gtéwng, wspierajgca obstuge Link
Aggregation.

e Karata sieciowa 2x10GbE Ethernet SFP+ wspierajgca obstuge Link Aggregation. Dopuszcza sie
rozwigzanie 10GbE poprzez instalacje karty PCI.

e Minimum 2 zasilacze Moc zasilacza nie mniejsza niz 580W kazdy

¢ Dyski twarde minimum 6 x 1.92TB SSD SAS Read Intensive 12Gbps 512 2.5” Hot-plug.
® Obstugiwane dyski min.:

- NLSAS 7.2K 3.5” — 4TB, 8TB, 12TB, 12TB SED, 16TB

- NLSAS 7.2K 2.5” — 2TB, 2TB SED

- SAS 10K 2.5” — 1.2TB, 1.8TB, 2.4TB, 2.4TB SED
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- SAS 15K 2.5” —900GB, 900GB SED
- SAS SSD — 480GB, 960GB, 1.92TB, 1.92TB SED, 3.84TB
- SDD and HDD: FIPS-certified SEDs

¢ Mozliwosé rozbudowy o dodatkowe poétki dyskowe, gdzie tgczna pojemnosc¢ bedzie wynosi¢ do
minimum 3.1 PB.

¢ Obstuga minimum 1024 migawek
¢ Ztacza wbudowane
® minimum 2szt USB 3.0

e minimum 2szt PCle 2.0 x8, umozliwiajgce obstuge kart sieciowych lub karty rozszerzen M.2 SATA
SSD

¢ port konsoli RS232
e 2x port rozszerzert do montazu dodatkowych pétek dyskowych.
¢ Diody LED Zasilanie, Status, Stan kazdego dysku, wskaznik alarmu

* Mozliwos¢ pracy w trybie RAID 0, 1, 5, 6, 10 z funkcjg rozbudowy i funkcjg migracji poziomu RAID,
RAID Hot Spare

e Obstuga SSD Cache do stworzenia pamieci ,cache read/write” do obstugi wolumendéw oraz
jednostek LUN.

® Zgodnos¢ z systemami operacyjnymi OS min.: Windows 7 i 10, Mac OS X
¢ Wirtualizacja: VMware VSphere, Citrix, Hyper-V

¢ Protokoty sieciowe SMB, AFP, NFS, FTP, iSCSI, Telnet, SSH, SNMP, VPN
¢ Systemy plikow:

- Wewnetrzny: Btrfs, ext4

- Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

¢ Liczba folderow wspétdzielonych: min. 512

e Liczba jednoczesnych potgczenn SMB/NFS/AFP/FTP: min. 2048

* Mozliwos$¢ potaczenia w klaster high-availability

e Ustugi:

- Integracja min. z Windows® AD, LDAP

- Obstuga zaawansowanych uprawnien dla pod folderéw, Windows ACL.
- Stacja monitoringu, obstuga kamer ONVIF

- Serwer multimediéw



Fundusze a - - . Unia Europejska
E ki zecxpospolita Euronelskd Fundusz
Eropeiskie NN Pouks 27 Slaskie. | cemineds

Zatgcznik nr 5B do SWZ DZP/12 PN/2022 — dotyczy Pakietu nr 1

* Bezpieczenstwo / zarzgdzanie- szyfrowanie wolumendw:
- skanowanie ztych sektoréw, S.M.A.R.T.,

- szyfrowana replikacja,

- automatyczne blokowanie adreséw IP

- powiadomienia przez e-mail

- kopia zapasowa konfiguracji

- kopia na nosnik zewnetrzny,- logi systemowe (uzytkownicy, alarmy, btedy, potgczenia do plikdw),
- FTP przez SSL/TLS

- zarzadzenie przez przegladarke HTTPS

- wspotpraca z zasilaczami awaryjnymi UPS

- przypisanie ustugi sieciowej do konkretnego portu

- interfejs aplikacji www do zarzgdzania w jezyku polskim

¢ Pamie¢ masowa

- liczba iSCSI Target: min. 64

- liczba jednostek iSCSI LUN: 512

- obstuga klonowania/migawek jednostek iSCSI LUN

¢ Obudowa 19” W zestawie szyny do montazu w szafie.

¢ Minimum dwa kontrolery obstugujgce technologie ULP (Unified LUN Presentation) oraz dziatajace
w trybie Active-Active.

e Minimum 12 zatok na dyski 3,5 cala

e Minimum 2 kontrolery pamieci nie mnie niz 8GB na kontroler

® Potgczenie min. 10Gb iSCSI BaseT 8 Port Dual Controller

¢ Interfejs do zarzgdzania w HTML5

¢ Interfejs do zarzadzania z odblokowanymi wszystkimi wbudowanymi licencjami
e Obstuga minimum 4 interfejsow FC i min. 4 interfejsow iSCSI

¢ Opcjonalnie mozliwo$¢ za pomoca odpowiedniego pluginu zarzgdzania macierzg przez VMware
vCenter

® Obstuga minimum 3-level tiering
¢ Petna obstuga szyfrowania dyskéw oparta na AES-256

* Sprzet powinien pochodzi¢ z autoryzowanego kanatu dystrybucji wiasciwego dla terytorium Polski
lub innego kraju UE.
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e gwarancja macierzy w trybie onsite z gwarantowanym czasem reakcji najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki (tzw. NBD). W przypadku naprawy dtuzszej niz 1 dzien roboczy
gwarancja obejmuje dostarczenie urzadzenia zamiennego o parametrach nie gorszych niz wskazane
w niniejszej specyfikacji wraz z wykonaniem prac niezbednych do prawidtowego dziatania e-ustug.

- Gwarancja obejmuje pozostawienie dyskow uszkodzonych w przypadku wymiany gwarancyjnej na
caty okres serwisu serwera;

- Dostepnosc czesci zamiennych przez min. 5 lat od momentu zakupu macierzy;

- Wymagana jest bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanej macierzy — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub
licencji producenta takowa licencja musi by¢ uwzgledniona w konfiguracji;

- Elementy, z ktérych zbudowane sg macierze muszg by¢ produktami producenta tych macierzy lub
byé przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA;

- Macierz musi by¢ fabrycznie nowa i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce;

- Ogodlnopolska, telefoniczna linia techniczna (ogdlnopolski numer stacjonarny lub o zredukowane;j
odptatnosci 0-800/0-801, w ofercie nalezy poda¢ nr telefonu) umozliwiajgca w czasie obowigzywania
gwarancji na sprzet po podaniu numeru seryjnego urzadzenia: zgtoszenie usterki sprzetowej
urzadzenia oraz weryfikacje: konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji — obstuga w jezyku polskim, w trybie catodobowym réwniez w dni $wigteczne;

- Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu macierzy w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

- Do macierzy dotgczony przetgcznik zarzadzalny min. 10 GB/s RJ45 minimum 16 portowy wraz z
okablowaniem umozliwiajgcy potgczenie macierzy z dostarczonym serwerem

¢ W ramach dostawy sprzetu Wykonawca zapewni rowniez:

- Minimum dwie wktadki SFP + razem z Patchcordami min. 2m kazdy;

- Minimum jeden przetacznik z minimum 4 portami 10GbE SFP +

- Instalacje sprzetu w miejscu wskazanym przez Zamawiajgcego.

- Uruchomienie, przetestowanie i wstepng konfiguracje zgodnie z wytycznymi Zamawiajgcego.

- Szkolenie / instruktaz dla pracownikdéw Zamawiajgcego z obstugi dostarczonego sprzetu w wymiarze
8h.

Rok produkcji co najmniej 2021

System operacyjny (2szt.) minimalne wymagania

Windows Server 2022 Standard 64bit 16 Core lub réwnowainy pozwalajgcy na uruchomienie
wymaganych baz danych dla systemu e-ustug oraz Zintegrowanej ochrony antywirusowe] ze
skanerem podatnosci.
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Przez oprogramowanie réwnowazne Zamawiajgcy rozumie oprogramowanie spetniajgce nastepujgce
warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

. Praca w roli serwera domeny Microsoft Active Directory.

. Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera
DHCP (mozliwo$¢ uruchomienia dwdch serweréw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adreséw IP).

o Zawarta mozliwos¢é uruchomienia roli serwera DNS.
. Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP).
o Zawarta mozliwos¢ uruchomienia roli serwera plikbw z uwierzytelnieniem i autoryzacjg

dostepu w domenie Microsoft Active Directory.

o Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg
dostepu w domenie Microsoft Active Directory.

. Zawarta mozliwos$¢ uruchomienia roli serwera stron WWW.

o Zawarta mozliwo$¢ implementacji nieograniczonej licencyjnie liczby maszyn wirtualnych
opartych o ustuge Hyper-V

o W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych

o W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego, minimalnie przez okres 5 lat bez dodatkowych kosztéw, liczac od dnia zawarcia umowy
dostawy.

o Oprogramowanie wydane minimum po 2017 roku.

o Warunki licencjonowania systemu operacyjnego muszg zezwalaé¢ na zmiane wersji systemu
operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz na przeniesienie licencji systemu
operacyjnego na inny fizyczny serwer.

o Liczba obstugiwanej pamieci RAM minimum 24 TB

. Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera domeny bedacego
w petni zgodnym z domeng wdrozong u Zamawiajcego

. System musi posiadac graficzny interfejs uzytkownika

. Mozliwos¢ definiowania polityk bezpieczenstwa dla uzytkownikéw, grup oraz stacji roboczych
z systemami MS Windows 7, 8, 10, 11

. System musi posiadaé¢ wbudowang obstuge zdalnego pulpitu zgodnie z protokotem RDP

. System musi posiada¢ mozliwo$¢ instalacji roli umozliwiajgcej konfiguracje serwera
aktualizacji dla stacji roboczych z systemami Windows 7, 8, 10, 11

. System operacyjny musi posiadac obstuge deduplikacji na potrzeby systemu plikéw ReFS

10
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. System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z mozliwoscia
integracji z kontrolerem domeny.

Zintegrowana ochrona antywirusowa ze skanerem podatnosci
¢ System powinien pochodzi¢ z autoryzowanego kanatu dystrybucji wtasciwego dla terytorium Polski
lub innego kraju UE.

Dostarczony system zarzadzania aplikacjami klienckimi musi zapewniaé¢ wszystkie wymienione
ponizej funkcje. Wymaga sie aby elementy wchodzace w sktad systemu byly zrealizowane w postaci
komercyjnych aplikacji instalowanych na systemach Microsoft Windows Server 2012 posiadanych juz
przez zamawiajgcego lub nowszych.

e System zarzadzania aplikacjami klienckimi dla stacji roboczych dla systeméw operacyjnych:
Microsoft Windows 10 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 8 (32-bit, 64-bit),
Windows 7 (32-bit, 64-bit), Windows Server 2016, Windows Server 2008 R2 and Windows Server
2012, 2012 R2, Mac OS X v10.14, OS X v10.13, OS X v10.12, Linux OS, Ubuntu 16.04 i pdzniejsze, Red
Hat 7.4 i pdzniejsze, CentOS 7.4 i pdzniejsze.

e System powinien umozliwia¢ automatyczne aktualizacje oprogramowania zabezpieczajgcego na
aplikacji klienckich oraz musi zapewniaé integracje z sieciowymi systemami bezpieczeristwa co
najmniej z firewallem i rozwigzaniem typu Sandbox.

¢ Producent rozwigzania powinien dostarcza¢ system ochrony dla stacji roboczych, ktéry posiada
nastepujace funkcje:

- antywirus,

- web filtering,

- firewall aplikacyjny,

- analiza podatnosci,

- szyfrowane tunele IPSec VPN oraz SSL VPN,

- mechanizmy uwierzytelniania dwusktadnikowego,
- AntiExploit,

- blokowanie dyskéw przenosnych typu USB,

- kwarantanna plikéw przestanych do Sandbox.

¢ Konsola zarzadzajgca powinna umozliwia¢ konfigurowanie wszystkich funkcji klienckiego systemu
zabezpieczen. W szczegdlnosci wymagane jest, aby system zapewniat:

e integracje z systemami zarzadzania tozsamoscig uzytkownikéw AD,

¢ definiowanie rdéznych profil ochrony dla réinych grup uzytkownikéw czerpanych z AD lub
definiowanych lokalnie,

* zautomatyzowany proces zarzgdzania aplikacja kliencka,

11
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* przygotowywanie paczek instalacyjnych w ktérych administrator moze okresli¢ komponenty dla
ochrony stacji roboczych,

¢ mozliwos¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym,

¢ panel, w ktédrym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych,
¢ patchowanie wykrytych podatnosci na stacjach roboczych,

¢ automatyczne wykrywanie stacji klienckich w grupach roboczych,

¢ logowanie zdarzen z aplikacji klienckich, mozliwos¢ ich przegladania z funkcja filtréw oraz
mozliwoscig pobierania logéw przez administratora,

e generowanie alarméw: zwigzanych z zarzadzeniem aplikacjg klienckg, w przypadku wykrycia
waznych podatnosci na stacjach oraz w sytuacji zaistnienia zdarzen zwigzanych z aktywnoscig
ztosliwego kodu, aktywnosci aplikacji botnet z wykorzystaniem komunikacji C&C,

¢ definiowanie grup administratoréw lokalnie oraz w oparciu o AD z opcja przypisywania uprawnien
do elementéw panelu konfiguracyjnego,

¢ zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz SSL VPN,

e automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z mozliwoscig
filtrowania przynajmniej po producencie i nazwie aplikacji,

¢ mozliwos¢ przeniesienia uzytkownika przez administratora do kwarantanny i personalizacje
komunikatu, ktory wyswietli sie uzytkownikowi,

¢ mozliwos¢ wymuszenia przeskanowania stacji klienckiej za pomoca antywirusa i skanera podatnosci
na zadanie jak i cyklicznie.

e mozliwos¢ tagowania komputeréw nalezacych do danych grup AD w celu fatwe] weryfikacji Zrodta
danych w systemie raportowania. Urzadzenie Firewall musi rozpoznawad tagi i pozwalaé¢ na ich
wykorzystanie do filtrowania w rejestrze zdarzen.

* mozliwos¢ ustalania regut dostepu do sieci/kwarantanny w oparciu o uruchomione aplikacje, m.in.
oprogramowanie antywirusowe oraz aktualnosc¢ jego sygnatur.

¢ Mozliwo$¢ ustalenia wymaganych zabezpieczen systemu Windows w oparciu o reguty: program
Windows Defender jest wtgczony, szyfrowanie dyskéw funkcjg Bitlocker jest wtaczone, funkcja
Exploit Guard jest wtgczona, ochrona aplikacji jest wtgczona, zapora systemu Windows 10 jest
wiaczona.

e Administrator musi mie¢ mozliwo$¢ wykonywania backupu i odtwarzania bazy danych, w oparciu o
ktérg dziata system a takze mozliwos¢ dystrybucji paczek instalacyjnych z lokalnych zasobéw w
oparciu o adres URL definiowany przez administratora.

¢ W ramach projektu wraz z konsolg centralnego zarzadzania musi zosta¢ dostarczona licencja na
zarzgdzanie co najmniej 150 aplikacjami klienckimi dla stacji roboczych na okres 60 miesiecy.

Rok produkcji co najmniej 2021
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System ochrony i akceleracji aplikacji sieciowych (2szt. HA)

System ochrony, podziatu obcigzenia dla ruchu przychodzgcego i wychodzacego pracujacy w
warstwach 2,4, 7 modelu OSl. Musi umozliwia¢ przeciwdziatanie atakom typu zero-day oraz
zabezpiecza¢ aplikacje przed zagrozeniami wyszczegdlnionymi w OWASP top-10 niezalezenie od kodu
zrodtowego aplikacji sieciowej lub jego ewentualnej aktualizacji lub modyfikacji.

Architektura systemu

e Dla zapewnienia wysokiej sprawnosci i skutecznos$ci dziatania wymaganym jest, aby system
pracowat w oparciu o dedykowane oprogramowanie, wzmocnione z punktu widzenia
bezpieczenstwa.

* Powinna istnie¢ mozliwos¢ implementacji systemu w trybach: one-arm, reverse proxy, transparent
proxy.

¢ W zakresie sieciowym wymagana jest obstuga IEEE 802.3ad link aggregation.
¢ Produkt nie powinien posiada¢ ograniczen co do ilosci obstugiwanych serwerdw.

e Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 2 domen administracyjnych, w ktdrych
poszczegdlni administratorzy zarzadzajg okreslonymi funkcjami podstawowymi systemu.

Wymagane mechanizmy High Availability

¢ Ptywajace adresy IP oraz grupy dla Stateful failover. Failover jest anonsowany dla sgsiednich
urzadzen sieciowych uzywajac Gratuitous ARP.

e Wbudowane mechanizmy decyzji o failover w oparciu o: System Reboot, Interface monitoring
failure, Heartbeat failure, IP monitoring failure.

¢ Synchronizacja konfiguracji po przetadowaniu urzadzenia jak i w czasie pracy.
Parametry fizyczne systemu

e 2 porty Gigabit Ethernet RJ-45.

¢ Wbudowany port konsoli szeregowej.

* Powierzchnia dyskowa typu SSD - minimum 64 GB.

¢ Zasilanie z sieci 230V/50Hz.

¢ Obudowa urzadzenia o wysokosci do 2 U z mozliwoscia montazu w standardowej szafie
teletechnicznej 19 cali.

Parametry wydajnosciowe

® Przepustowos$¢ w warstwie 4 - min. 400 Mbps.

® Przepustowos$¢ w warstwie 7 - min. 200 Mbps.

¢ llos¢ nowych potaczen SSL w ciggu sekundy - min. 50.

* Przepustowo$¢ w zakresie kompresji komunikacji - min. 400 Mbps.

Podstawowe funkcje systemu
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* Podziat obcigzenia (loadbalancing) dla protokotow:
-dns

- ftp

- http

- https

-ip

- mysq|l

- DIAMETER

- radius

-rdp

- rtmp

- rtsp

- sip

- smtp

- tcp

- tcps

- turbohttp

- udp

* Mechanizmamy podziatu obcigzenia:
- Round Robin,

- Weighted Round Robin,

- Least Connection,

¢ Wsparcie dla mechanizmow server persistence:
- Source-IP

- Source-IP Hash

- Source-IP/Port Hash

- Hash Header

- Hash Request

- Persistent Cookie

- Rewrite Cookie

14



Fundusze R z . Unia Europejska
1 IQCZDOSDOlItl ¢ olck A
Europeiskie I Pouxs 27 Slaskie.  cwomirmie

Zatgcznik nr 5B do SWZ DZP/12 PN/2022 — dotyczy Pakietu nr 1

- Insert Cookie

- Hash Cookie

- Embedded Cookie

- RADIUS Attribute

- SSL Session ID

¢ Weryfikacja stanu pracy serwerdw, co najmniej w oparciu o protokoty:
-dns

- ftp

- http

- https

-icmp

- imap4

- 12-detection

- mysq|l

- DIAMETER

- pop3

- radacct

- radius

- rtsp

- sip

- sip-tcp

- smtp

-snmp

- snmp-custom

e Content routing.

¢ Funkcja podmiany zawartosci - content rewriting.
* Funkcja korzystania ze zrédtowego adresu IP przekazywanego w nagtédwku http ,X-Forwared-For”.

e Obstuga jezykdw skryptowych, umozliwiajgcych manipulowanie zgdaniami i odpowiedziami w
transakcjach, z funkcjg debugowania dziatania skryptow.

e Podziat obcigzenia pomiedzy kilka faczy z funkcjami: health check oraz persistence, przy
zastosowaniu metod: weighted round robin, least connections, least connection rate, least
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throughput (inbound, outbound, total), spill-over throughput (inbound, outbound, total) oraz source-
IP hash

¢ Wyjsciowy multi-homing Link Load Balancing uzywajgc funkcji virtual tunnel (enkapsulacja GRE)
przy wielu tgczach wychodzacych.

¢ Load balancing serweréw pomiedzy réznymi data center.

¢ Dynamic proximity bazujgce na czasie round-trip uzywajgc ICMP i TCP.
* Global Load ballancing w oparciu o protokét DNS.

¢ Obstuga DNSSEC z mozliwoscig definiowania list kontroli dostepu.
Wymagane funkcje w zakresie SSL-offload:

® Obstuga SSL Forward Proxy.

* Bezpieczne dostarczanie aplikacji przy wsparciu szyfrowania SSL.

* Wparcie formatéw certyfikatéw: .cer, .pem, and .pfx (PKCS12).

e Backup i odtwarzanie certyfikatéw oraz kluczy prywatnych na dysk lokalny lub serwer TFTP za
posrednictwem interfejsu GUI.

e Wszelkie klucze prywatne zapisywane na dyskach urzgdzenia muszg by¢ zapisywane w postaci
zaszyfrowanej.

e Mozliwos¢ generowania CSR (Certificate Signing Request), self-signed Certificate oraz klucza
prywatnego dla okreslonego hosta.

* Mozliwo$¢ dostosowania komunikatow bteddéw dla zdarzen SSL.

® Przepisywanie nagtéwka HTTP do HTTPS Host, Request URL, Referer oraz jego manipulacje za
pomocg skryptow.

* Wsparcie SSL end-to-end, jako SSL Server i/lub jako SSL Client.
* Weryfikacja certyfikatu klienta, CRL (HTTP, FTP, LDAP) przez http, SCEP oraz OSCP.

¢ Wspierane algorytmy, co najmniej: Elliptic Curve Diffie-Helman, ECDHE-RSA-AES256-GCM-SHA384,
ECDHE-RSA-AES256-SHA384, ECDHE-RSA-AES256-SHA, ECDHE-RSA-AES128-GCM-SHA256, ECDHE-
RSA-AES128-SHA256, ECDHE-RSA-AES128-SHA, ECDHE-RSA-RC4-SHA, ECDHE-RSA-DES-CBC3-SHA.

¢ Wsparcie rozszerzen TLS SNI w potaczeniach: client <-> ADC oraz ADC <-> server.

e Wspiercie wersji SSL/TLS dla serwerdw wirtualnych oraz rzeczywistych: SSLv2, SSLv3, TLSv1.0,
TLSv1.1, TLSv1.2, TLSv1.3.

Wymagane funkcje w zakresie akceleracji aplikacji:
e Optymalizacja wydajnosci przy uzyciu TCP connection multiplexing oraz TCP buffering.

¢ Obstuga w czasie rzeczywistym tzw. Dynamic Web Content Compression w celu redukcji obcigzenia
serweréw z opcjg wyboru typu kontentu oraz URI.
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¢ Selektywna kompresja dla typow MIME, co najmniej: Text, HTML, XML, Java Scripts, CSS, Custom
(images).

e Zaawansowany i wydajny Web cache bazujacy na pamieci RAM.
¢ W zakresie HTTP cache'owanie obiektéw statycznych oraz dynamicznych.

¢ Konfiguracja regut w oparciu, o ktére dziata cache. Powinny one uwzglednia¢ co najmniej: max
object size, TTL objects, refresh time interval.

e Statystyki dostepu do cache bazujgce na IP lub http hosts.

¢ Obstuga Rate shaping oraz QoS dla: zrédta, przenaczenia i ustug.
Wymagane funkcje w zakresie bezpieczenstwa aplikacji:

e Ochrona przed atakami SYN flood oraz SYN Cookie.

o Stateful firewall dla IPv4 oraz IPv6.

¢ Funkcje Web Application Firewall z analiza w oparciu o sygnatury ochrony aplikacji web
dostarczane przez producenta rozwigzania i aktualizowane zgodnie z harmonogramem.

e Mechanizmy analizy i ochrony dla: XSS/SQL injection, HTTP protocol constraints, URL protection,
wykrywanie botéw, Analiza XML oraz JSON.

e HTTP authentication.

¢ Analiza komunikacji w oparciu o bazy reputacyjne adreséw IP, dostarczane przez producenta
rozwigzania.

¢ Wsparcie Geo-IP dla ochrony przed DDoS.
¢ Limitowanie potgczen w oparciu o polityki.
Zarzadzanie

¢ Dostarczony system musi umozliwia¢ lokalne zarzadzanie z wykorzystaniem protokotéw HTTPS,
SSH, SNMP v1, v2c, v3.

¢ Musi dostarcza¢ w GUI informacji o zalogowanych administratorach.
¢ Mozliwos$¢ aktualizacji oprogramowania, backupu i odtwarzania konfiguracji z poziomu GUI.
¢ Wsparcie dla REST API do integracji z innymi produktami.

e System musi posiadaé co najmniej dwie partycje, na ktérych przechowywane jest oprogramowania
i konfiguracja.

Logowanie i Raportowanie
¢ System musi zapewniac lokalne logowanie oraz raportowanie.
¢ Mozliwos¢ logowania do wielu zewnetrznych serwerdow syslog z mozliwoscig okreslenia facility.

¢ Obstuga powiadomien o zdarzeniach systemowych mailem.
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¢ Powiadomienia o zdarzeniach systemowych za posrednictwem trapow SNMP, w tym co najmniej
zuzycie: CPU, RAM, Dysku.

Sygnatury, subskrypcje

¢ Bazy sygnatur wykorzystywane przez funkcje ochronne powinny by¢ systematycznie aktualizowane
zgodnie ze zdefiniowanych harmonogramem.

e Powinny zostaé¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkgcji
ochronnych i serwiséw. Powinny one obejmowaé:

- Sygnatury ochrony dla aplikacji www.
- Bazy reputacyjne adresow IP.
Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym polegajagcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku naprawy dtuzszej niz 2 dni robocze gwarancja obejmuje
dostarczenie urzadzenia zamiennego o parametrach nie gorszych niz wskazane w niniejszej
specyfikacji wraz z wykonaniem prac niezbednych do prawidtowego dziatania e-ustug. W ramach
tego serwisu nalezy zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7. System powinien pochodzi¢ z autoryzowanego kanatu dystrybucji
wiasciwego dla terytorium Polski lub innego kraju UE.

¢ W ramach dostawy sprzetu Wykonawca zapewni réwniez:
- Instalacje sprzetu w miejscu wskazanym przez Zamawiajacego.
- Uruchomienie, przetestowanie i wstepng konfiguracje zgodnie z wytycznymi Zamawiajacego.

- Szkolenie / instruktaz dla pracownikéw Zamawiajgcego z obstugi dostarczonego sprzetu w wymiarze
8h.

Rok produkcji co najmniej 2021

Systemy ochrony w punkcie styku typu UTM (2szt. HA)

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
e Firewall.

¢ Ochrony w warstwie aplikacji.

¢ Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
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¢ W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnieé
mozliwosé taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

¢ Monitoring stanu realizowanych potaczen VPN.

e System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos¢é tworzenia interfejséw redundantnych.

Parametry fizyczne:
e minimum 10 portéw Gigabit Ethernet RJ-45 w tym port DMZ
e wbudowany port konsoli szeregowej

* gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

* co najmniej 200 interfejsdw wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.
¢ System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

* Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

® Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8 Gbps.

* Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

¢ Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 1 Gbps.

¢ Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
700 Mbps.

Serwisy i licencje

Powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw, obejmujgce: kontrole aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym, polegajgcym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku naprawy dtuzszej niz 2 dni robocze gwarancja obejmuje
dostarczenie urzadzenia zamiennego o parametrach nie gorszych niz wskazane w niniejszej
specyfikacji wraz z wykonaniem prac niezbednych do prawidtowego dziatania e-ustug. System
powinien pochodzi¢ z autoryzowanego kanatu dystrybucji wtasciwego dla terytorium Polski lub
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innego kraju UE. W ramach tego serwisu nalezy musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

¢ W ramach dostawy sprzetu Wykonawca zapewni rowniez:
- Instalacje sprzetu w miejscu wskazanym przez Zamawiajgcego.
- Uruchomienie, przetestowanie i wstepng konfiguracje zgodnie z wytycznymi Zamawiajacego.

- Szkolenie / instruktaz dla pracownikdw Zamawiajgcego z obstugi dostarczonego sprzetu w wymiarze
8h.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

¢ Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

¢ Kontrola Aplikacji.

¢ Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

¢ Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
¢ Ochrona przed atakami - Intrusion Prevention System.

¢ Kontrola stron WWW.

¢ Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

¢ Zarzadzanie pasmem (QoS, Traffic shaping).

* Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

¢ Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Do
urzadzenia powinny zostac¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg
zastosowane do dwusktadnikowego uwierzytelnienia administratoréw lub w ramach pofaczen VPN
typu client-to-site.

¢ Analiza ruchu szyfrowanego protokoftem SSL.
¢ Analiza ruchu szyfrowanego protokotem SSH.
Polityki, Firewall

¢ Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

¢ System musi zapewniac translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:
¢ Translacje jeden do jeden oraz jeden do wielu.
¢ Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.

¢ W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.
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¢ Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

- Amazon Web Services (AWS).
- Microsoft Azure

- Cisco ACI.

- Google Cloud Platform (GCP).
- OpenStack.

- VMware vCenter (ESXi).
Potaczenia VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

¢ Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

® Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.
* Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

* Prace w trybie Portal — gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig witaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

¢ Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia realizacje
potaczen IPSec VPN lub SSL VPN.

Routing i obstuga tagczy WAN

e Routingu statyczny.
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¢ Policy Based Routing.
¢ Dynamiczny routing w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Zarzadzanie pasmem

e System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

e Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
e System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
Ochrona przed malware

¢ Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

¢ System musi umozliwiaé skanowanie archiwéw, w tym co najmniej: zip, RAR.

¢ System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

e System musi wspodtpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze.

e System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Ochrona przed atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

¢ System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

e Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkdw oraz wtasnych
sygnatur.

e System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowq ochrone przed atakami typu DoS oraz DDoS.

¢ Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

¢ Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji

e Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

e Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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¢ Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

¢ Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

¢ Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkdw oraz wtasnych sygnatur.
Kontrola WWW

e Modut kontroli WWW musi korzystac¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

¢ W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa,
jak: malware (lub inne bedace Zzrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,

proxy.
e Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

¢ Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkdow — biate/czarne
listy dla adreséw URL.

e Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

e Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

¢ W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub wskazanych ulr -
system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikéw w ramach sesji

¢ System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

e Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.

¢ Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS lub API.

Zarzadzanie

¢ Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwosé wspoétpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

¢ Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéw.
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e Powinna istnie¢ mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwuskfadnikowego dla
dostepu administracyjnego.

¢ System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

e System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

¢ Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Logowanie

¢ W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serweréw logowania.

¢ Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczernstwa
oferowanego systemu.

* Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.
Certyfikaty
Rozwigzanie systemowe musi posiadac certyfikacje:

¢ |ICSA lub EAL4 dla funkcji Firewall.

Wdrozenie rozwigzan ochrony urzgdzen
W ramach wdrozenia rozwigzan ochrony urzgdzen Wykonawca zobowigzany jest do:

e Opracowania z Zamawiajgcym szczegotowej koncepcji wdrozenia dostarczanego sprzetu.

e Wykonawca zagwarantuje minimum 80h roboczych na wspdlng prace z Zamawiajgcym nad
docelowa koncepcja.

e Zainstalowaé, uruchomié¢, przetestowac i skonfigurowaé zgodnie z wytycznymi Zamawiajacego
wszystkie dostarczone urzadzenia i systemy, tj.:

a. Serwer (1szt.)

b. Macierz dyskowa (1szt.)

c. System operacyjny (2szt.)

d. Stacja robocza z monitorem (60szt.)

e. Laptop (11szt.)

f. Zintegrowana ochrona antywirusowa ze skanerem podatnosci

g. System ochrony i akceleracji aplikacji sieciowych (2szt. HA)
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h. Systemy ochrony w punkcie styku typu UTM (2szt. HA)

e Wszystkie prace bedy odbywal sie w siedzibie Zamawiajgcego i z udziatem personelu
Zamawiajgcego oraz zgodnie z obowigzujgcymi praktykami informatycznymi.

e W trakcie wdrozenia rozwigzan ochrony urzadzen Wykonawca bedzie $wiadczyt na rzecz
Zamawiajgcego ustugi konsultacyjne w zakresie realizowanych prac. Konsultacje beda dostepne dla
Zamawiajgcego w godzinach 8:00 — 16:00 w dni robocze od poniedziatku do pigtku zgodnie z
zapotrzebowaniem Zamawiajgcego.

* Wykonawca zagwarantuje minimum 40h roboczych konsultacji dla Zamawiajgcego.
¢ Opracowania dokumentacji powdrozeniowej w formacie DOC.
W ramach wdrozenia rozwigzan ochrony urzgdzen Wykonawca zobowigzany jest do:

« Swiadczenia na rzecz Zamawiajgcego serwisu infrastruktury krytycznej przez okres 36 miesiecy od
daty zakonczenia projektu.

e W ramach serwisu infrastruktury krytycznej Wykonawca bedzie Swiadczyt ustugi wsparcia
informatycznego w liczbie 20 godzin miesiecznie.

¢ Serwis Swiadczony bedzie w godzinach 8:00 — 16:00 w dni robocze od poniedziatku do pigtku na
miejscu w siedzibie Zamawiajgcego lub zdalnie.

¢ Wykonawca zapewni nastepujgce czasy reakcji:
a. 4h robocze dla awarii krytycznej.
b. 8h roboczych dla awarii standardowej

¢ Wszelkie zgtoszenia przekazane po godzinie 16:00 od poniedziatku do pigtku beda traktowane jako
przyjete nastepnego dnia roboczego, do realizacji od godz. 8:00.

¢ Wykonawca zapewni dedykowany numer telefonu oraz adres e-mail, na ktéry beda przesytane
zgtoszenia.

Informacje dodatkowe
Kazdy z Dostawcow i Wykonawcow ma obowigzek zapoznad sie ze wszystkimi pakietami Zamdwienia
(dotyczy wzajemnych relacji pomiedzy dostawa sprzetu, infrastruktury i oprogramowania).

Zakres obowigzkéw Wykonawcy obejmuje rowniez czynnosci okreslone w § 3 umowy:

Wypakowanie i utylizacja opakowan.

Montaz w miejscu przeznaczenia uzywania (odpowiednie szafy RACK).

Podfaczenie do istniejgcej infrastruktury sieci LAN i zasilania.

Aktualizacja oprogramowania wewnetrznego.

Prezentacja zasobéw macierzowych do nowych hostéow ($Srodowisko wirtualne +
systemy bazodanowe).

O O O O O
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W ramach zamoéwienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania dokumentacji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie przechowywana przez caty
okres realizacji projektu.

W przypadku gdy wykonawca uzna, ze dla potrzeb instalacji dostarczonych przez siebie rozwigzan
informatycznych, wymagana bedzie instalacja s$rodowisk informatycznych Ilub/i licencji
oprogramowania wykraczajgcych poza udostepniane przez Zamawiajgcego, wykonawca musi
dostarczy¢ we witasnym zakresie bez dodatkowego wynagrodzenia wymagane dla dostarczonych
rozwigzan: niezbedne sSrodowiska informatyczne, dodatkowe oprogramowanie niezbedne do
poprawnego funkcjonowania rozwigzann objetych niniejszym  postepowaniem, licencje
oprogramowania upowazniajgce do bezterminowego korzystania z dostarczonego oprogramowania,
oraz wszelkie niezbedne komponenty.

llekro¢ mowa o integracji z posiadanym przez zamawiajgcego systemem HIS, wszedzie, gdzie to
wymagane, Wykonawca zobowigzany bedzie dostarczy¢ witasciwe licencje integracyjne
upowazniajgce do bezterminowego korzystania z dostarczonego oprogramowania.

Wytyczne do analizy przedwdrozeniowej

Wykonawca jest zobowigzany do przygotowania i dostarczenia w wyznaczonym przez Zamawiajgcego
terminie analizy przedwdrozeniowe].

Analiza przedwdrozeniowa ma na celu opisa¢ sposdb wdrozenia wymaganych przez OPZ
funkcjonalnosci tak aby spetniaty one swoje funkcje (ujete z punktu widzenia personelu medycznego
Zamawiajgcego). Funkcjonalnosci ZSI mogg realizowaé te funkcje bezposrednio lub posrednio
(wdéweczas nalezy wskazaé sposdb ich realizacji tzn., poprzez lub w ramach jakich funkcjonalnosci sg
one realizowane). Analiza przedwdrozeniowa musi obejmowac rowniez analize integracji
poszczegdlnych systemdéw Zamawiajgcego oraz sposéb i terminy migracji danych z uwzglednieniem
przewidywanych przerw w pracy poszczegélnych systemdw, tak aby Zamawiajacy mégt przygotowad
sie do tych przerw i odpowiednio zaplanowaé prace Szpitala w trakcie tych przerw. Wykonawca
winien wskazac¢ nie tylko koniecznos$¢ zaplanowania przerwy, ale takze okresli¢ szacowany termin i
szacowany czas trwania przerwy.
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